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Enginn madur er eyland, einhlitur sjalfum sér; sérhver madur er brot
meginlandsins, hluti veraldar; ef sjavarbylgjur skola moldarhnefa til hafs,
minnkar Evropa, engu sidur en eitt annes vaeri, engu sidur en 6dal vina pinna
eda sjdlfs pin veeri; daudi sérhvers manns smakkar mig, af pvi ég er
islunginn mannkyninu; spyr pu pvi aldrei hverjum klukkan glymur;
hin glymur pér.

John Donne, 1579-1631,

i pydingu Stefans Bjarmans a upphafi békar Hemingways, Hverjum klukkan glymur.
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Framtidarsyn og stefna um net- og upplysingaoryggi

Hér er sett fram Framti@arsyn 2026 um net- og upplysingadryggi' og Meginmarkmid stefnu til ad na
megi peirri syn. [ inngangi er fjallad um vinnu starfshépsins sem vann ad métun stefnunnar og
adgerdadaetlun sem byggd er a stefnunni. bvi naest er lyst ymsum dgnum vid nytingu Netsins og
mikilveegi pess ad brugdist sé vid peim. P4 er fjallad um hvernig islenskt samfélag er i stakk buid til ad
glima vid pessa 6gn og hvad sé unnt ad gera til ad snda vorn i sékn og nota net- og upplysingadryggi
til framfara og dbata. Nanari lysingu @ meginmarkmidum stefnunnar ma finna aftar og fjallad er um
adgerdadaetlunina i sidari hluta pessarar skyrslu.

Framtidarsyn 2026

islendingar bui vid Net sem peir geti treyst og par séu i heidri hofd mannréttindi,
persénuvernd dsamt frelsi til athafna, efnahagslegs avinnings og framprdéunar.
Orugg upplysingataekni sé ein meginstod hagsaeldar & islandi,

studd af oflugri 6ryggismenningu og traustri |6ggjof.

Jafnframt sé samfélagid vel buid til ad taka & netglaepum, arasum,

njésnum og misnotkun persdnu- og vidskiptaupplysinga.

Meginmarkmio stefnu

1.

Efld geta. AlImenningur, fyrirtaeki og stjérnvoéld bui yfir peirri pekkingu, getu og taekjum sem
parf til ad verjast netégnum.

Aukid afallapol. Bzett geta til greiningar, vidbunadar og vidbragda eru lykilpaettir i baettu
afallapoli. Afallapol upplysingakerfa samfélagsins og vidbunadur verdi aukinn pannig ad hann
standist samanburd vid afallapol upplysingakerfa @ Nordurlondum. betta sé t.d. gert med
bzettri getu vid greiningu & gnum, samvinnu og med pvi ad 6ryggi verdi érjufanlegur pattur i
préoun og vidhaldi net- og upplysingakerfa.

Baett 16ggjof. islensk 16ggjof sé i samraemi vid alpjédlegar krofur og skuldbindingar & svidi
netoryggis og persénuverndar. Jafnframt stydji 16ggjofin vid nyskdpun og uppbyggingu
bjénustu sem byggir a 6ryggi, t.d. hysingu.

Traust léggaesla. Logregla bui yfir eda hafi adgang ad faglegri pekkingu, haefni og bunadi til ad
leysa Ur malum er varda net- og upplysingadryggi.

! Hér notad sem pyding & enska hugtakinu Cyber security, par til samstada naest um adra pydingu.



Inngangur

[ juni 2013 var starfshdpur um stefnumétun i net- og upplysingadryggi settur & fét 4 vegum
innanrikisraduneytisins. Adalverkefni hépsins er ad mota stefnu stjérnvalda um net- og
upplysingadryggi og vernd upplysingainnvida sem varda pjédaroryggi, pad er upplysingakerfa
mikilveegra innvida samfélagsins. bau kerfi eru pd flest tengd 66rum upplysingakerfum samfélagsins
med einum eda 6drum haetti 3 Netinu.

Afmérkun stefnu

Stefnunni er etlad ad na til verndar mikilvaegra innvida landsins og naudsynlegra vidbragda vegna
vaxandi netégna sem stedja ad stjornvoldum, vidskiptalifi og borgurum. Netid er ordid hluti af
hversdagslegu umhverfi neer allra islendinga med a margvislegri haetti. Oryggi bessa umhverfis skiptir
alla mali og pvi snertir stefnan alla notkun net- og upplysingataekni.

Samfélagsleg markmid verksins eru sem hér segir:

. Ad auka 6ryggi einstaklinga og pjédfélagshopa med pvi ad efla net- og
upplysingadryggi.

. AQ studla ad orofa virkni mikilvaegra samfélagsinnvida med pvi ad auka pol net- og
upplysingakerfa gagnvart aféllum.

. Ad efla samstarf og samhaefingu 4@ milli stjornvalda hér a landi og 4 alpjédavettvangi

um net- og upplysingadryggi.

Koma parf a skilvirku samstarfi stjornvalda hér a landi og 4 alpjédavettvangi og skyra abyrgdarsvid og
verkaskiptingu 8 svidi net- og upplysingadryggis. Vid motun pessarar stefnu var tekid mid af ymsum
innlendum stefnum og stefnum grannrikja 4 pessu svidi og peirra alpjédastofnana sem island er adili
ad.

{ starfshopnum eru: Sigurdur Emil Palsson sérfraedingur i innanrikisraduneytinu, sem jafnframt er
formadur, Gudbjorg Sigurdarddttir skrifstofustjéri upplysingasamfélagsins, innanrikisrdduneytinu, Pall
Heidar Halldérsson og Ottd V. Winther sérfraedingar i innanrikisrdduneytinu, Jon F. Bjartmarz
yfirldgreglupjénn og Agust Finnsson (frd jantar 2014) sérfraedingur hja embaetti rikisldgreglustjora,
Hrafnkell V. Gislason forstjori Pést- og fjarskiptastofnunar, Stefan Snorri Stefansson hépstjéri CERT-IS
hja Pdst- og fjarskiptastofnun, Jénas Haraldsson sérfreedingur i utanrikisrdduneytinu og borsteinn
Arnalds (frd mai 2014), sérfraedingur hja Persénuvernd.

[ stérfum hoépsins var 16gd dhersla @ ad ryna almennan grunn og radleggingar sem stefnumétun &
bessu svidi hefur verid byggd &, stefnur nokkurra grannpjéda hafa verid greindar og rzett hefur verid
vid innlenda sem erlenda adila, radgefandi sérfreedinga og opinbera fulltrda um ymsa peetti
upplysingadryggis, 6gnir og taekifaeri og pa reynslu sem hefur fengist af peim adgerdadaetlunum sem
hrint hefur verid i framkvaemd i grannrikjum.

Fjolsottur samradsfundur med hagsmunaadilum var haldinn 2. juni 2014. bar satu um 80 fulltrdar fra
um 60 stofnunum og fyrirteekjum og annar améta fundur var haldinn pann 15. jandar 2015 sem um
60 fulltrdar séttu. Vid métun pessarar stefnu var tekid mid af peim athugasemdum sem fram komu 3
fundunum.

Tengsl vid adrar stefnur og alyktanir Alpingis

Stefnan um net- og upplysingadryggi tengist med beinum eda dbeinum haetti mérgum 6drum
opinberum stefnum og alyktunum. Ma par nefna stefnu i almannavarna- og 6ryggismalum rikisins,
|6ggeesludaetlun, fjarskiptadsetlun, veentanlegri pjédaroryggisstefnu og stefnunni um
upplysingasamfélagid, Voxtur i krafti Netsins.



Netio: Taekifaerin, traustio og dgnirnar

Taekifeerum & svidi net- og upplysingataekni fjdlgar ort, ekki sist vegna pess ad tolvutaeknin er ordin
stér pattur naer alls umhverfis okkar og tolvur, stérar sem smaar verda a tengdari. Oré John Donne,
sem visad er til a forsidu, eiga ekki sidur vid nd en fyrr. Netid hefur gert jardarblda meira eda minna
samtengda, med peim kostum og gdllum sem pvi fylgir. betta bydur upp & umfangsmeiri
gagnasofnun, greiningu og nytingu upplysinga en nokkru sinni hefur pekkst. Upplysingataeknin er
grunnur vidskiptalifs og einnig & mikilvaegari markadsvara i sjalfri sér. bad er ekki ndog med ad
efnahagslegur og félagslegur avinningur af télvutaekninni geti verid gridarlegur — grannpjodir okkar
skilgreina hana sem émissandi grundvoll framfara og hagvaxtar. Net- og upplysingadryggi felur pvi
medal annars i sér ad efla traust vidskiptaumhverfi med barattu gegn netdégnum, ad styrkja afallapol
upplysingakerfa sem oftar en ekki geta radid drslitum um 6truflad gangverk lykilinnvida pjodfélagsins,
ad efla Netid sem frjalsan upplysingamidil og auka pekkingu og haefni a svidi net- og upplysinga-
oryggis.

Traust — undirstada notkunar Netsins

pad berast z fleiri fregnir af innbrotum i télvukerfi og vidskiptaupplysingum jafnt sem persénulegum
gdgnum er stolid, sumt er birt og annad notad i 63rum tilgangi. islendingar hafa einnig fengid ad
kenna a pessari préun. Til pess ad net- og upplysingataeknin geti skilad okkur framangreindum
avinningi verdur notkun hennar ad byggjast a trausti. An trausts nytum vid ekki Netid til samskipta,
vidskipta, oflunar frédleiks eda til neins annars sem skiptir okkur mali. Ymislegt hefur vegid ad trausti
a notkun Netsins 4 sifari arum og pad er mikilvaegt ad bregdast vid til ad vidhalda traustinu.

Vaxandi 6gn vegna glapa og 6heimillar s6fnunar og nytingar upplysinga

EGli netardsa og innbrota hefur verid ad breytast undanfarin ar. bad eru ekki lengur einstaklingar sem
eru ad smida veirur og brjotast inn sem eru mest dberandi, skipul6gd gleepasamtdk og jafnvel riki
hafa tekid vid. Or préun hefur verid i skipulagdri glaepastarfsemi 4 Netinu. betta geta verid glaepir
sem eru hefdbundnir i edli sinu, en sem taka 4 sig annad og mun staerra form vegna Netsins. Daemi
um petta eru blekkingar eda stuldur sem beint er gegn mjog stdrum hdpi. Segja ma ad innan
alpjodlegrar gleepastarfsemi a pessu svidi hafi ordid viss idnbylting?. Starfsemin byggist ekki lengur &
ad hafa mjog haefa handverksmenn & pessu svidi. Arasartaekni, viskveemar upplysingar og gagnapyfi
eru ordin ad torrekjanlegri s6luvoru a svértum alpjodlegum markadi. Glaepamenn purfa ekki ad hafa
mikla teeknipekkingu, hana ma kaupa fra sérhaefdum adilum auk bunadar og ymissar annarrar
pbjénustu. Fullkomin ardsar- eda njésnakerfi geta pvi verid samsett Ur einingum sem koma fra
mismunandi I6ndum. betta getur valdid pvi ad erfidara er ad greina uppruna tiltekinna arasa. Alitid er
ad tiltolulega litill vel menntadur hdpur, jafnvel adeins um hundrad manns, standi 4 bak vid préun
oflugasta bunadarins. Haproad nedanjardarhagkerfi pydir hins vegar ad pessi bunadur stendur
morgum til boda. Morg innbrot hafa nad athygli fjolmidla vegna pess ad gerandinn hefur auglyst
verknadinn en zetla ma ad étilkynnt innbrot séu mun fleiri. Pa [dta ymsar varasamar ognir litid yfir sér.
M3 par m.a. nefna stuld & upplysingum (t.d. idnadarleyndarmalum) og 6gnir gegn upplysingakerfum

2 Sja t.d. matskyrslu Europol um st6du netgleepa sem var gefin Ut 29. september 2014: The Internet Organised Crime Threat
Assessment (IOCTA):

https://www.europol.europa.eu/content/internet-organised-crime-threat-assesment-iocta

par kemur fram ad sérhzefdir netglaepamenn tengist skipulagdri gleepastarfsemi i 6rt vaxandi mzeli med pvi ad bjéda fram
pjénustu sem gengur kaupum og s6lum & milli adila sem eru i érekjanlegum tengslum hver vid annan (og pekkjast ekki
personulega). betta er pad vidskiptalikan sem skipulogd gleepastarfsemi nytir sér ni meir og meir, svokallada
,gleepapjénustu” (a ensku: Crime-as-a-Service, CaaS)



https://www.europol.europa.eu/content/internet-organised-crime-threat-assesment-iocta

mikilveegra innvida i samfélaginu. Tungumalid og fjarlaegd voru okkur adur viss vorn gegn moérgum
6gnum en svo er ekki lengur. Glaepasamtokin kunna einnig vel ad nyta sér veilur i lagalegu umhverfi,
badi hja einstokum pjédrikjum og hvad snertir alpjodlega samvinnu. bau lata til skarar skrida par sem
eftir sem mestu er ad slaegjast og par sem varnir eru veikastar. Europol gaf Gt skyrslu 2. mars 20153,
par sem lyst er mati & hvernig skiplogd gleepastarfsemi sé ad taka stakkaskiptum um pessar mundir
og faera sig yfir 4 Netid i 2 rikari maeli. Lyst er hvernig ny tegund glaepamanna sé ad verda algengari,
menn sem bjddi ymsa pjonustu & Netinu og noti pad til afbrota, samskipta og greidslumidlunar.

Oryggisfyrirtaekid McAfee gaf Gt skyrslu® i juni 2014 um mat & hnattraenum kostnadi vegna glaepa a
svidi net- og upplysingadryggis. bar kemur fram pad mat ad flest riki og fyrirtaeki vanmeti pessa 6gn
og pann kostnad sem henni fylgi, beinan sem dbeinan. Jafnframt sé vanmetid hversu hratt pessi 6gn
getur aukist. Kostnadurinn geti haeglega verid 1% pjédarframleidslu. Hann einn segi ekki alla sdguna,
bvi pessir gleepir beinist idulega ad peim svidum pjodfélagsins par sem nyskdpun og préun tti ad
vera mest. Glaepirnir hafi pvi dhrif 8 vinnumarkadinn og skadi atvinnupréunartaekifeeri. Taekni- og
pbekkingarstorfum faekki. betta getur einnig leitt til atgervisflotta dr landi. Auka purfi upplysingaflaedi
um netdrasir, en nu kjosa flest fyrirtaeki ad tilkynna paer ekki. Vanmat a haettu verdur til pess ad ekki
er gripid til naudsynlegra varna og pad eru skipuldgd glaepasamtok ad nyta sér i vaxandi maeli pvi
pbeim finnst litil ahaetta fylgja gleepum & pessu svidi enn sem komid er. Lamandi ahrif skipulagdrar
gleepastarfsemi getur pvi gaett vidar en aetla maetti i fyrstu.

Fullyrt hefur verid ad ymis riki standi 4 bak vid innbrot i tolvukerfi, sérstaklega pegar um er ad raeda
tolvukerfi mikilveegra innvida annarra rikja. Erfitt getur verid ad sanna slikt, jafnvel pegar um
stérteeka netdras er ad raeda pvi hun getur verid gerd fra télvubunadi pridja adila, jafnvel ad honum
éafvitandi. Ymis storfyrirtaeki sem bjéda pjénustu & Netinu fjarmagna hana med pvi ad selja
upplysingar notenda sinna. Vaxandi umraeda er vida um I6nd hvar sé rétt ad draga morkin i pessum
efnum, jafnvel pegar notandi hefur sampykkt skilmala sem hafa verid gerdir honum adgengilegir. |
allri pessari s6fnun og nytingu upplysinga er mikilvaegt ad tryggja ad ekki sé brotid a einstaklingum,
fyrirtaekjum og stofnunum, t.d. & svidi persdonuverndar. Alpjodlegar krofur um vernd persénu-
upplysinga og rekjanlegt gagnadéryggi eru sifellt ad verda strangari. Sumt af pessu hefur beint gildi
islensku lagaumhverfi og ma par nefna reglugerdir Evrépusambandsins.

Aherslur grannpjéda

Medal pess sem grannpjodir okkar hafa tilgreint i stefnum sinum um net- og upplysingadryggi er ad
takast purfi & vid eftirfarandi atridi til ad efla framfarir:

o Vitund og Oryggismenningu vardandi tolvu- og netnotkun.

. pekkingu og heaefni sérfraedinga, stjéornenda og almennra notenda 4 svidi net- og
upplysingadryggis.

. Vernd upplysinga, ekki sist persdnuupplysinga. Einstaklingar, fyrirtaeki og hid opinbera purfa
ad vera a vardbergi gagnvart 6heimilli s6fnun og nytingu upplysinga.

. Vernd net- og upplysingaoryggis mikilvaegra innvida pjédfélagsins. Vida er 16g6 vaxandi

ahersla a petta vegna pess hve margir samverkandi paettir eru ordnir tengdir Netinu med
einum eda 60rum haetti.

o Geta til ad verja tolvukerfi, ad greina tilraunir til arasa og geta brugdist vid peim. Upplysingar
um veikleika télvu- og netkerfa eru vel pekktar og nyjar upplysingar dreifast fljott og til eru
morg arasartol sem nyta peer.

® https://www.europol.europa.eu/content/massive-changes-criminal-landscape
* http://www.mcafee.com/uk/resources/reports/rp-economic-impact-cybercrime2.pdf



https://www.europol.europa.eu/content/massive-changes-criminal-landscape
http://www.mcafee.com/uk/resources/reports/rp-economic-impact-cybercrime2.pdf

. Geta til ad takast a vid tolvubrot. Hér er att vid glaepi tengda télvum, hvort sem peir snda ad
tolvu- og netbunadi sem slikum eda ad télvum er beitt til annarra glaepa. Skipulogd
glaepastarfsemi @ pessu svidi er i 6rum vexti.

. AdJ grunngildi samfélagsins séu einnig hofd ad leidarljosi i netheimum, til deemis
personufrelsi, frelsi til ad afla sér upplysinga, gagnkveem virding og umburdarlyndi.

Abati af samvinnu mismunandi adila & grunni stefnu

[ stefnum ymissa landa hefur verid reynt ad syna med einféldum haetti hvernig mismunandi adilar {
bjédfélaginu purfi ad vinna saman og hvernig afrakstur pess samstarfs getur ordid. [ nylegri
endurskodadri hollenskri stefnu® er svipud mynd og hér er birt til skyringar en hin synir samverkan
mismunandi adila (einstaklinga, fyrirteekja og stjérnvalda) i stefnumétun og afrakstur hennar (6ryggi,
frelsi og félags- og efnahagslegan abata).

Stjornvold
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Félags- og efnahagslegur abati

Abati af samvinnu mismunandi adila, byggdur & sameiginlegri stefnu.

> https://www.ncsc.nl/english/organisation/about-the-ncsc/background.html



https://www.ncsc.nl/english/organisation/about-the-ncsc/background.html

Net- og upplysingaoryggi - stadan hérlendis

A islandi hefur verid blémleg nyting télvutaekni og margvislegar nyjungar préadar. islenskir
sérfraedingar a svidi net- og upplysingadryggis hafa po um arabil bent 4 ymis haettumerki a8 fundum
og radstefnum. bott dhugi 4 6ryggismalum hafi virst fara vaxandi hefur sérfraedingum litid poétt vera
um adgerdir. | préfun sem gerd var hérlendis haustid 2014 kom fram ad rimlega 70% Utstodva hja
fyrirteekjum voru med veikar varnir gegn innbrotum. Pad séu fair med menntun eda vottun a pessu
svidi hér & landi og litid frambod ndams & hdskdlastigi og pa helst sem sértaek ndmskeid. ba verdi
Oryggi gjarnan afgangsstaerd i proun hugbunadar, svipad og var med mengunarvarnir fyrr a tid, pegar
helst var reett um hvort setja pyrfti siu & strompinn i stad pess ad baeta framleidsluferlid. Sé 6ryggid
aftast i préunarferlinu, pa er pad gjarnan skorid fyrst burt pegar timi og fé eru af skornum skammti.
Til ad verja fyrirtaeki kaupa stjérnendur gjarnan lausn i tilteknum bunadi eda fela teeknimanni med
takmarkad umbod ad koma a 6ryggi. Ef byggja 4 upp umferdaroryggi dugir ekki ad fela pad bara
bifvélavirkja, hversu gédur sem hann kann ad vera, allir notendur umferdar purfa ad koma ad
verkefninu. Pott hér séu til gddir sérfreedingar 4 mérgum svidum net- og upplysingadryggis, pa skortir
vettvang til samstarfs og til ad byggja upp naudsynlega 6ryggismenningu a pessu svidi hérlendis. Enn
fremur skorti hér ad gerdar séu vidbragdsaaetlanir um net- og upplysingadryggi og 1atid reyna a
hversu vel paer virka med a&fingum og préfunum.

islensk fjarmalafyrirtaeki hafa gert margt til ad verjast netgleepum. Med batnandi efnahag 4 islandi og
afnami gjaldeyrishafta verdur eftir meiru ad slaegjast hér a landi fyrir skipulagda gleepastarfsemi. pad
getur pvi purft ad huga sérstaklega ad betri vornum islensks fjarmalakerfis.

Tolvur er vidar ad finna en félk hyggur i fyrstu. Moérgum lykilpattum i natimasamfélagi, t.d.
orkudreifingu, vatnsveitu og samgongum, er stjérnad med idntélvum sem hafa i vaxandi maeli verid
nettengdar & sidustu arum. betta hefur bodid upp a margvislega hagradingu i nytingu og rekstri pvi
pbad er haegt ad vakta og styra bunadi an pess ad nokkur purfi ad vera nalaegur. Nettengingunni fylgir
b6 einnig dhaetta. Honnudir banadar til innbrota a tolvukerfi hafa a sidari drum lagt meiri aherslu a
pbréun bunadar til ad brjdtast inn i pessi stjérnkerfi. Yfirvold hafa almennt brugdist vid og lagt meiri
aherslu a varnir og hefur pad einnig verid gert hérlendis. Morg riki alita netdras a styrikerfi mikilveegra
innvida samfélagsins eina helstu netégnina sem bregdast purfi vid, enda hafa skimanir & Netinu synt
ad margar idntolvur virdast vera adgengilegar til innbrota, einnig hérlendis®. Jafnvel pétt tolvur i
grunnkerfum séu vel vardar pa er ekki vist ad adrar télvur, sem geti tengst peim med beinum eda
O6beinum haetti og haft ahrif a starfsemi peirra, séu naegilega vardar. bad er pvi afar mikilveegt ad
hugad sé vel ad 6ryggi idntdlva mikilvaegra innvida samfélagsins.

Flugsamgoéngur skipta [slendinga mjog miklu mali. Natimastjérnun & flugsamgéngum er had nytingu
upplysingataekni, ekki sist Netsins. Pad er pvi mikilveegt ad vel sé hugad ad 6ryggi a pessu svidi.

6 Sja t.d. Project SHINE (SHodan INtelligence Extraction) Findings Report, 1 oktéber 2014, umfjéllun um skyrsluna:
http://www.securityweek.com/project-shine-reveals-magnitude-internet-connected-critical-control-systems
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Stefna og adgerdir hérlendis: Med oryggi til soknar

baer dgnir og dskoranir sem ad framan er lyst kalla & vidbrogd. [ 6llu pessu felast einnig mikilvaeg
taekifeeri til soknar og til pess ad gera islenskt hugbunadarumhverfi samkeppnisfaerara a erlendum
vettvangi. Med pvi ad hafa 6ryggi i 6ndvegi strax vié frumhénnun ma idulega losna vid
kostnadarmyndandi paetti sidar. Med 6ruggri grunnhdnnun ma hanna traust flékin télvukerfi, svipad
og ad med 6ruggri hdnnun ma reisa skyjakljufa, an hennar verda peir adeins skyjaborgir. i erlendum
stefnum er z algengara ad sja aherslu a , security by design” og ,,privacy by design”, p.e. ad 6ryggis
og persénuverndar sé geett strax vid frumhonnun. betta purfa einnig ad verda grunngildi i islenskri
hugbunadarhénnun. Net- og upplysingadryggi parf ad verda hluti télvutengds ndms 4 6llum
skolastigum. Jafnframt parf ad efla slikt ndm & haskodlastigi og mynda tengsl vid erlenda haskéla,
pannig ad nemendur med videigandi grunnproéf frd islenskum hdaskéla geti stundad framhaldsnam i

net- og upplysingadryggi.

Liklegt er ad a markadi fyrir hugbinad og hugbunadartengda pjonustu verdi gerdar e strangari krofur
um oryggi kerfa. Morg 16nd aetla sér ad nyta petta til ad skapa sér samkeppnislegt forskot midad vid
onnur I6nd, ad bjoda upp a net- og upplysingaumhverfi sem stydur vel vid parfir vidskipta, idnadar og
einstaklinga. bad getur baedi falist i 6ruggara umhverfi til rafraenna vidskipta og einnig i pvi ad verda i
fararbroddi i net- og upplysingadryggi og gera pad ad verdmaetri Utflutningsvoru. Varnir gegn
idnadarnjésnum eru einnig mjog mikilveegur pattur, enda eru paer stor hluti efnahagsskada af véldum
netégna. Radgjafafyrirteeki eru farin ad nota st6du rikja vardandi net- og upplysingadryggi sem
meelikvarda fyrir fyrirtaeki sem hyggjast t.d. setja upp gagnaveitur eda adra tolvutengda pjonustu.
bad sést t.d. i skyrslu’ sem Economist Intelligence Unit tok saman. Par er medal annars horft til
lagaumhverfis, menntunar (sérstaklega i raungreinum og verkfraedi), teeknilegra innvida samfélagsins
og nytingar 4 upplysingataekni.

Lagaumhverfi hérlendis parf einnig ad vera pannig ad pad stydji vid hugbunadartengda préoun og veiti
jafnframt vernd gegn glaepsamlegri notkun Netsins, pannig ad til deemis skipul6gd gleepasamtok telji
island ekki hentugt starfsumhverfi vegna bagborins net- og upplysingadryggis. Gaeta verdur pess a
hverjum tima hvernig islensk 16ggjof er i samanburdi vid |6ggjof grannrikja okkar. Logreglan verdur
sidan ad hafa getu til ad fylgja pessum I6gum eftir. Huga parf sérstaklega ad persénuvernd, enda er
teeknipréunin pad 6r ad viomid geta breyst fljétt og mikilvaegt er ad hérlendis gildi ekki sidri
persénuvernd en i grannldndum okkar.

Med einfaldri vitundarvakningu ma einnig na miklum arangri. Talid er ad draga megi verulega ur 6gn
badi gagnvart einstaklingum og fyrirtaekjum mead tiltélulega einféldum varudaradgerdum. Til mikils
er ad vinna i barattu gegn tolvubrotum (glaepum tengdum télvum). Reynt hefur verid ad meta tjon af
beirra voldum i Bretlandi® og er talid ad pad hlaupi & hverju ari 4 ad minnsta kosti milljordum punda.
Sé gert rad fyrir ad kostnadur a iblda sé sa sami hér a landi og i Bretlandi, pa aetti samsvarandi

7 Skyrslan var tekin saman fyrir Booz Allen Hamilton radgjafafyrirtaekid:

http://www.boozallen.com/media/file/Cyber Power Index Findings and Methodology.pdf

8 i skyrslu sem var gefin ut 2011 var pessi kostnadur metinn 27 milljardar punda & ari. Stutt samantekt skyrslunnar:
https://www.gov.uk/government/uploads/system/uploads/attachment data/file/60942/THE-COST-OF-CYBER-CRIME-
SUMMARY-FINAL.pdf

Heildartexti: https://www.gov.uk/government/uploads/system/uploads/attachment data/file/60943/the-cost-of-cyber-
crime-full-report.pdf

Fleiri greinargerdir hafa verid gerdar og i peim er matid almennt laegra. Bresk stjornvold gafu at itarlega skyrslu pann 7.
oktéber 2013:,,Cyber crime: a review of the evidence”. bar er komist ad peirri nidurstodu ad nakveemt mat sé ad 6llum
likindum illmogulegt, en b sé raunhaeft ad daetla ad kostnadur vegna tdlvubrota hlaupi ad minnsta kosti & milljoréum
punda a ari (e. , .. the cost of cyber crime could reasonably be assessed to equate to at least several billion pounds per
year”).

https://www.gov.uk/government/publications/cyber-crime-a-review-of-the-evidence
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upphaed fyrir island ad hlaupa 4 ad minnsta kosti milljdrdum kréna. Hér er eingéngu talinn sa
kostnadur sem fylgir gleepum, ekki netégnum almennt. Pétt margir dvissupaettir geti verid i sliku mati
ba er mikill avinningur af godum vornum. Varnir fjarmalakerfa geta dregid verulega ur tjoni. Samtok
sem bresk fjarmalafyrirtaeki hafa gegn misferli (Financial Fraud Action UK) meta ad sértakar
l6gregluadgerdir gegn glaepum af pessu tagi hafi dregid dr tjoni um 450 milljonir punda a peim
rimlega aratug sem pessar gagnadgerdir hafa stadid’.

Efla parf varnir mikilvaegra innvida samfélagsins. Pad er fjdlpaett verkefni. Oflug netdryggissveit er
mikilveeg til ad greina ymsar arasir og veita adstod. Fjarskiptakerfi og grunnkerfi flutningsneta purfa
ad vera traust. Efla parf upplysingataekni og 6ryggi innan stjornsyslunnar, til deemis hvad vardar
samhafingu og fraedslu.

Meginstodir i stefnu islands i 6ryggis og varnarmalum byggja 4 samstarfi vid Nordur-
Atlantshafsbandalagid (NATO), virku samstarfi vid grannriki og varnarsamningnum vid Bandarikin.
bzer byggja einnig a peim upplysingainnvidum sem tilgreindir eru ad framan. A8 verja pa innvidi sem
pessi starfsemi hér a landi reidir sig & er pvi eitt af mikilveegustu atridum i vornum landsins. Af pvi
tilefni var nyverid skrifad undir samkomulag vid NATO Cyber Defence Management Board sem mun
leida til aukins samstarfs @ pessu svidi. Til marks um aherslu bandalagsins 4 netoryggi var dkvedid a
nyafstddnum leidtogafundi pess ad netards geeti fallid undir fimmtu grein stofnsattmalans.

Aukid samstarf vié adrar alpjédastofnanir & vid Sameinudu pjédirnar, Evropuradid, Evrépusambandid
og Oryggis- og samvinnustofnun Evrépu geta einnig studlad ad baettu netdryggi 4 islandi.

Pad getur verid eftir miklu ad slaegjast ef tekst ad breyta vorn i sdkn. Efling net- og upplysingadryggis
er verkefni sem enginn einn adili i pjodfélaginu getur tekid ad sér. Til ad na sem mestum arangri
verdur ad nalgast verkefnid a heildstaedan hatt og med samstilltu ataki flestra sem nyta net- og
upplysingateekni og visast par jafnt til opinberra adila sem einkaadila. Mikilveegt er ad hefjast handa
strax og skapa sameiginlegan vettvang til framprdéunar og samvinnu, til deemis um 6ryggisvidmid,
samhaefingu, greiningu 6ryggisdégna og skipulagningu vidbragda. Ekki sist er mikilveegt ad ganga ad
pbessu verki vitandi ad pad purfi ad vera lifandi og i sifelldri endurskodun eftir pvi sem verki midar og
syn skyrist, leyst er ar malum og nyjar askoranir birtast.

% http://www.financialfraudaction.org.uk/Fraud-the-Facts-2014.asp
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Heimild: Ahattuskodun almannavarna: helstu nidurstédur [Ritstjéri Gudrdn Jéhannesdéttir, Reykjavik: Rikisldgreglustjori,
almannavarnadeild, 2011].

Med pessari stefnu er midad vid ad uppbygging upplysinga- og netoryggis verdi med svipudum heetti
og uppbygging annarra patta almannavarna. bad verdi studlad ad dhaettugreiningu, motvaegis-
adgerdum og vidbunadi svipad og lyst er 8 mynd um almannavarnahringrasina ad ofan og a
eftirfarandi mynd af sidu SANS-stofnunarinnar®®. Ef 4fall eda aras verdur pa verdi 16gd ahersla &
skjéta upplysingamidlun & milli videigandi adila til ad takmarka tjén og sidan verdi unnid ad
aframhaldandi adgerdum, mati og uppbyggingu med svipudum haetti og lyst er i
almannavarnahringrasinni. Jafnframt verdi atvikid greint svo draga megi videigandi laerddm af pvi. Sé
um atvik af véldum manna ad raeda pa parf einnig ad tryggja ad videigandi l6greglurannsékn geti
farid fram med skilvirkum heetti.

Security IT and
Project Security
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. Security Tasks
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Response Threat Cell
Teams Resolve

T P T T T T T T T e T

Collect
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| Note: GE-CIRT Components |

Source: Richard Bejtlich, CIRT-Level Response to Advanced Persistent Threat

10 Sja vefsidu: http://digital-forensics.sans.org/blog/2010/09/27/digital-forensics-security-incident-cycle/
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Endurskodun stefnu og adgerdaaaetiunar

pessi stefna skal rynd og endurskodud eftir porfum, eigi sjaldnar en a fjogurra ara fresti. Adgerdir
byggdar a stefnunni skulu vera til skemmri tima og skulu endurskodast eigi sjaldnar en arlega. Ferli
vio framkveemd stefnunnar skal vera i anda opinnar stjérnsyslu.
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Aatlun um adgerdir 2015-2018

Til ad hrinda stefnunni um net- og upplysingadryggi i framkvaemd er lagt til ad skipad verdi sérstakt
netoryggisrad med fulltrdum opinberra adila sem koma ad framkveemd stefnunnar og jafnframt
verdi myndadur samstarfshépur um net- og upplysingaoryggi, par sem fulltrdar hagsmunaadila eigi
einnig fulltrda.

Netoryggisrad

Yfirumsjon med framkveemd stefnunnar hefur Netoryggisrdd, sem skipad er af innanrikis-
radherra. Netoryggisradid samhaefir adgerdir, sérstaklega peirra sem lUta ad opinberum
adilum. Pad endurskodar adgerdadzetlunina eigi sjaldnar en arlega og gerir tillogu um
forgangsrodun og fjarmognun verkefna. Netoryggisrad skilar arlega skyrslu til innanrikis-
radherra um framkvaemd stefnunnar.

Samstarfshopur um net- og upplysingaoryggi

Samstarfshopur um net- og upplysingadryggi er samvinnuvettvangur fulltrda opinberra
stofnana sem sitja i netoryggisradi og fulltrda einkaadila. Hépurinn getur samhaeft
framkvaemd verkefna hagsmunaadila, i heild sinni eda ad hluta, og skapad par vettvang fyrir
samvinnu um tiltekin verkefni sem snda ad net- og upplysingadryggi 8 afmorkudum svidum.

Samstarfshépur um net-
og upplysingaoryggi

Netoryggisrad

Innanrikisraduneytid

Fiarskipti

o . Persénuvernd
Utanrikisrdduneytid

o o Fiarmalakerfi
Mennta- og Upplysingasamfélagid

menningarmalaraduneytid Stjornsyslan

Atvinnuvega- og Rikislogreglustjorinn
nysképunarraduneytid

Fjarmala- og efnahagsraduneytid Netoryggissveitin

Upplysingataekni

Post- og

fjarskiptastofnun Heilbrigdismal

Haskadlar
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Adgerdir fyrsta timabils stefnunnar krefjast ataks til ad koma 4 peirri vidtaeku samvinnu rikis og
hagadila sem vidfangsefnid krefst. Midad er vid ad pessar ataksadgerdir fyrsta timabils verdi
endurskodadar arlega, en a sidari timabilum verdi framkvaemdin samraemd pvi sem tidkast i 63rum
stefnum. Stefnunni er aetlad ad vera grundvéllur samvinnu og framprdunar i net- og
upplysingadryggi. Stefnan sjalf ein sér breytir ekki abyrgd og skyldum peirra sem koma ad net- og
upplysingadryggi pott fram kunni ad koma tillogur um adgerdir sem feli slikar breytingar i sér.

Skipulag & innleidingu stefnunnar verdur med peim haetti ad fyrri hluta ars 2015 verdi myndadur
samstarfsvettvangur med hagadilum, ,,Samstarfshopur um net- og upplysingadryggi“. bar verdi
einstakar adgerdir utfaerdar nanar og kostnadarmetnar. Margar adgerdir fela i sér samhaefingu i starfi
mismunandi adila og sérstakt fjarmagn er pvi ekki naudsynlegt til pess ad unnt sé ad hefjast handa.
Pé ma reikna med ad til pess ad atakid verdi naegilega 6flugt purfi um 20 milljénir kréna i
samhaefingu, uttektir og freedslu. Gert er rad fyrir ad fyrirtaeki fjdrmagni hluta kostnadar i sumum
verkefnum. Tillogum ad verkefnum sem krefjast opinbers fjdrmagns sé skilad til netoryggisrdds, sem
geri tillégu um forgangsrédun verkefna ad hofou samradi vid hagsmunaadila.

Vid lok hvers timabils mun net6ryggisrdd taka saman skyrslu byggda 4 samantektum abyrgdaradila
allra adgerda, kynna arangur starfsins og leggja fram tillogur ad h6féu samradi vid hagsmunaadila um
adgerdadeetlun naestu priggja ara.

Stefnt er ad gegnseei i starfi netoryggisrads, fundargerdir verdi birtar og gogn gerd opinber, nema um
sé ad reeda gogn sem Sheimilt sé ad birta ldgum samkvaemt, t.d. vegna persénuverndarsjénarmida.

Hér & eftir eru meginmarkmidin sett fram og adgerdir vid hvert peirra. Adgerdunum er sidan nanar
lyst & frd og med bladsidu 20. Margar adgerdirnar tengjast pott mismunandi adilar geti komid ad
framkvaemd peirra. bad er pvi mikilvaegt ad vid nanari Utfaerslu 4 einstokum adgerdum sé hugad ad
slikum tengingum og hugsanlegri skorun. bPad er & abyrgd Netoryggisrads ad pad sé gert.
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Meginmarkmid 1: Efld geta
Almenningur, fyrirtaeki og stjornvéld bdi yfir naegilegri pekkingu, haefni og taekjum sem parf til ad
verjast netégnum.

pekking er undirstada pess ad byggja upp net- og upplysingadryggi. Vidfangsefnid er svipad og ad
byggja upp umferdaroryggi. Hluti pess er taeknilegur, svipad pvi ad hafa sem 6ruggust okutaeki og
umferdarmannvirki. Almennur borgari @ ekki ad purfa ad vera bifvélavirki til ad njéta umferdar-
Oryggis. Hann verdur pé ad vera virkur patttakandi i umferdarmenningunni, hafa dkvedna pekkingu a
Oryggi bunadar og hegdun, sjalfum sér og 68rum til hagsbota. Virk 6ryggismenning a ekki ad purfa ad
vera ipyngjandi, pvert & méti pba gerir htin meiri umferd mogulega en annars. Oryggismenning verdur
ad vera hluti af télvumenningu fra upphafi, fra fyrstu kynnum barna af télvum og i tengslum vid
tolvunotkun og kennslu a 6llum skélastigum. Vitundarvakning er lykilatridi i stefnu flestra grannpjéda
okkar. Vitundarvakningin verdur ad tala til 6ruggrar hénnunar, notkunar og ad persénuvernd verdi i
heidri hofd.

Hérlendis, eins og annars stadar, felst hluti pekkingar i pvi hvernig vid télum um vidfangsefni okkar,

ordafor6anum og hugtakanotkun. Til ad svid nai ad dafna parf ad samhaefa orda- og hugtakanotkun.
Pad parf einnig ad vera skyr verkaskipting, hver gerir hvad, hvada dbyrgd ber hver notandi og hvada
vaentingar er raunhaeft ad gera til annarra.

Hér 4 landi eru sérfreedingar sem hafa unnid gott starf arum saman. Pad er engu ad sidur stort
ataksverkefni ad byggja upp traustan grunn sem 6flug 6ryggismenning 4 svidi net- og
upplysingadryggis parf ad hvila a. Stada slikrar 6ryggismenningar er einn af peim mikilvaegu pattum
sem fjarfestar horfa til pegar metid er hversu vaenleg vidskipta- og upplysingataekniumhverfi
mismunandi landa eru.

Adgerdir

1. Vitundarvakning
Almenn vitund um net- og upplysingadryggi verdi efld.
2. Hugtok
Videigandi alpjodlegum skilgreiningum hugtaka, sem eru mikilvaeg varéandi net- og
upplysingadryggi, verdi safnad og pess gaett ad pau hafi verid pydd par sem porf er a.
3. Grunnnam
Net- og upplysingadryggi verdi hluti télvutengds namsefnis 8 6llum skélastigum.
4. Framhaldsnam
Nemendur med grunnprof fra islenskum haskdlum eigi kost 4 framhaldsnami i net- og
upplysingadryggi sem uppfylli sambeerilegar krofur og grannpjodir gera til nams a pvi svidi.
5. Hénnunargildi
Orugg hénnun og persénuvernd verdi medal grunngilda i eflingu islensks hugbuinadarstarfs.
6. Personuvernd
Hugad verdi ad alpjédlegum krofum og skuldbindingum um persénuvernd vid uppbyggingu
net- og upplysingadryggis.
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Meginmarkmid 2: Aukid afallapol
Afallapol upplysingakerfa samfélagsins verdi aukid. Bztt geta til greiningar, vidbinadar og
vi@bragda eru lykilpaettir i baettu dfallapoli.

Efla parf voktun og getu til ad bregdast vid éedlilegu astandi & Netinu, pd pannig ad videigandi
persdnuverndarsjonarmida sé geett.

Adilar purfa ad geta skipst skjott & upplysingum um hugsanlegar égnir. bvi er mikilvaegt ad myndadur
sé samstarfsvettvangur, einn eda fleiri, par sem adilar geta skipst & upplysingum vardandi net- og
upplysingadryggi med vel skilgreindum haetti pannig ad samkeppnissjénarmida og persdnuverndar sé
geett. betta geeti krafist milligdngu opinbers adila til ad tryggja ad unnt sé ad dreifa hratt upplysingum
um edli drasar an pess ad auglysa purfi hvert férnarlambid var.

Préun i net- og upplysingadryggi er mjog or. bad er pvi mikilvaegt ad allir sem komi ad pessum
malaflokki séu virkir i alpjédlegri samvinnu, hver a sinu svidi. Med gédri samvinnu innanlands og
skilvirkum skiptum a upplysingum er unnt ad bregdast sameiginlega vid orri préun. bad parf einnig ad
vera virk patttaka i alpjodlegu samstarfi til pess ad vidhalda pekkingu og tengslum og til pess ad geta
unnid med 63rum pjédum og rikjasambdndum pegar netvd ber ad. | alpjédlegu samstarfi parf einnig
ad vera tryggt ad island komi fram med samhaefda stefnu i peim malum sem snerta net- og

upplysingadryggi.

Baett afallapol hugbunadarkerfa byrjar med 6ruggri honnun. Orugg hdnnun parf ad verda
grunnvidmid vid kaup og préun a hugbunadi, sérstaklega pegar um mikilveega innvidi er ad raeda.
Gildir pa einu hvort att er vid samfélagid i heild, einstakar stofnanir eda fyrirtaeki.

7. Samstarfsvettvangur
Samstarfsvettvangur verdi préadur par sem fulltruar fra opinberum adilum og
einkafyrirtaekjum geti unnid saman ad malum sem varda net- og upplysingadryggi.
8. Oryggisviomid
Val 4 videigandi vidmidum (sto6lum jafnt sem 6drum) vardandi net- og upplysingadryggi.
9. Alpjédlegt samstarf
Efla og samhaefa patttoku Islands i netdryggisstarfi & erlendum vettvangi.
10. Traust grunnkerfi
Fjarskiptakerfi og grunnkerfi flutningsneta stydji med skilgreindum areidanleika net- og
upplysingakerfi mikilvaegra innvida samfélagsins, baedi tengingar innanlands og til Utlanda.
11. Stjérnsyslan
Net- og upplysingadryggi i stjérnsyslunni verdi eflt med aukinni fraedslu, samhaefingu og
samvinnu.
12. Greining
Helstu dgnir a svidi net- og upplysingadryggis verdi greindar og mikilvaegir innvidir
samfélagsins skilgreindir.
13. Vernd innvida
Geta netoryggissveitar til studla ad vernd og ad adstoda mikilveega innvidi samfélagsins verdi
efld og virk vidbragdsgeta verdi til stadar allan sélarhringinn, alla daga arsins. Sérstok ahersla
verdi |0gd & fjarskipta-, veitu- og fjarmalafyrirtaeki og pau kerfi sem eru mikilvaeg vegna
flugsamgangna vid umheiminn.
14. Vidbragd
Vidbragdsasetlanir vegna netdgna verdi préadar og profadar med sefingum, med sérstakri
aherslu & mikilveega innvidi samfélagsins.
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Meginmarkmid 3: Baett l6ggjof

Islensk 16ggjof sé i samraemi vid alpjédlegar kréfur og skuldbindingar d svidi netéryggis og
personuverndar. Jafnframt stydji 16ggjofin vid nysképun og uppbyggingu pjénustu (t.d. hysingu) a
pessu svidi.

GA64 loggjof er lykilatridi { uppbyggingu net- og upplysingadryggis. Mikilveegi hennar er margpaett:

15.

island & adild ad alpjédlegum samningum sem gera akvednar krofur til 16ggjafar. betta gildir
ekki sist um Samninginn um télvubrot (Budapest samninginn) fra 2001.

Netid er alpjodlegt og pvi er mikilveegt ad 16ggjof hérlendis sé vel samhaefd |6ggjof i
grannlondum okkar, eftir pvi sem vid 4. Loggjofin verdur ad tryggja personuvernd og hana ma
nyta til ad skapa eftirséknarvert umhverfi fyrir proun og rekstur upplysingataeknifyrirtaekja.
Han ma po ekki skapa veikleika sem skipulogd glaepastarfsemi kann ad sakja i.
Evrépusambandid er ad vinna stefnu um net- og upplysingadryggi. Taka verdur tillit til peirrar
stefnu i islenskri 16ggjof pegar hun er tilbuin.

Nyting skyjataekni (,,cloud technology”) hefur ymsar lagalegar dskoranir i for med sér, taka
parf tillit til hvad 6nnur 16nd og Evrépusambandid gera 4 pessu svidi og hver lagatulkun peirra
er.

Oryggisatvik purfa ad verda tilkynningarskyld. £skilegt er ad skyldan sé Gtfaerd pannig ad
adilar sjai sér hag i pvi a0 tilkynna, jafnframt pvi ad vera skuldbundnir til pess. Hér er att vid
ad koma i veg fyrir ad adilar telji e.t.v. ad peir skadi imynd sina eda samkeppnisstédu med pvi
ad tilkynna atvik 8 medan peir sem pegja njéti gdds af. Hér ma taka mid af pvi skipulagi sem
nu pegar er pekkt vid rannsdknir samgonguslysa, eftir pvi sem vid a.

Beett l16ggjof

islensk 16ggjof verdi endurskodud pannig ad tryggt sé ad hin sé i samraemi vid alpjodlegar
skuldbindingar og geri mogulegt ad glima vid netégnir med sambaerilegum haetti og tidkast i
grannlondum okkar. Jafnframt sé 16ggj6fin pannig Ur gardi gerd ad haegt verdi ad takast a vid
netégnir med sambaerilegum haetti og adrar dgnir i samfélaginu, eftir pvi sem vid a.
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Meginmarkmid 4: Traust l6ggaesla
Logregla bui yfir eda hafi adgang ad faglegri pekkingu og bunadi til ad leysa ur malum er varda
net- og upplysingaéryggi

Alpjédlegt edli netsins getur vakid upp morg urlausnarefni vardandi l6ggaeslu og rannsékn sakamala.
betta a til daemis vid vardandi I6gsogu mala & Netinu og aukna notkun & skyjalausnum.

islensk I6gregla verdur ad hafa getu til ad rannsaka gleepi tengda net- og upplysingadryggi. Til ad na
bvi markmidi parf ekki einungis fraedslu og pjalfun fyrir sérfraedinga, heldur einnig freedslu fyrir
almenna logreglupjona um hvernig skuli pekkja og bregdast vid glaapum a pessu svidi. Logregla parf
ad hafa adgang ad islenskum og erlendum sérfreedingum eftir pvi sem vid &, ekki sist hja Europol og
bvi pekkingarsetri sem par hefur verid komid upp.

Efla parf getu til varna gegn netnjésnum og annarri éedlilegri s6fnun upplysinga 4 Netinu.

Hazefni til ad taka a glaepsamlegri notkun Netsins er forsenda pess ad islenskt samfélag ndi ad nyta sér
til fulls pau samfélagslegu og efnahagslegu taekifeeri sem Netid hefur upp a ad bjéda.

Geta til I6ggeeslu er einn peirra patta sem fyrirtaeki horfa til vardandi 6ruggt starfsumhverfi. Synileg
geta 4 pessu svidi getur pvi haft verulegan avinning i for med sér fyrir islenskt samfélag.

16. Loggeesla
Haefni I6greglu til ad fast vid glaepi tengda net- og upplysingadryggi verdi baett med aukinni
pbekkingu byggdri a kennslu, fraedslu, efldri innlendri og alpjédlegri samvinnu og peim bunadi
sem til parf.
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Nanari lysing adgerda

Hér a eftir fylgir ndnara yfirlit yfir adgerdir. Fyrir hverja adgerd er tilgreint:
Markmid
Eigandi
Abyrgd
Verkefnastjorn
Adrir lykiladilar
Lysing
Meelikvardi

Adilar sem eru innan Netoryggisrdds eda atlad er ad verdi innan Samstarfshéps um net- og
upplysingadryggi eru ad jafnadi ekki tilgreindir sérstaklega sem ,,adrir lykiladilar”.
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Meginmarkmid 1 — Efld geta

Adgerd 1 - Vitundarvakning

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mazelikvardi:

Adgerd 2 — Hugtok

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mzelikvardi:

Almenn vitund um net- og upplysingadryggi verdi efld.

Innanrikisraduneytid

Netoryggisrad

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Menntamalaraduneytid, samstarfshépur um net- og upplysingadryggi, hdpar sem vinna ad
pessu markmidi.

Efld vitund allra sem koma ad nytingu net- og upplysingataekni er meginatridi i stefnu flestra
grannpjéda okkar. Verkefnid er svipad og ad byggja upp umferdarmenningu, pad er ekkert
eitt atridi og enginn einn adili sem leysir malid. Efla parf umraedu um net- og upplysingadryggi
vida og med margvislegum haetti. Hugsanlega veeri askilegt ad hafa vettvang a Netinu sem
sameiginlegan tengilid.

Opnir fundir/vinnustofur par sem sérstaklega er fjallad um netéryggismal fyrir sérfreedinga
verdi eigi sjaldnar en darlega. Arlegir opnir fundir/vinnustofur sem midast vid parfir
skolakerfisins, foreldrasamtaka og annarra sem ahuga hafa & net6ryggismalum, par med
talinn almenning. Tryggja umfjollun um net6ryggismal i fjoImidlum. Fyrsta samantekt um
arangur liggi fyrir 15. januar 2016.

Videigandi alpjédlegum skilgreiningum hugtaka, sem eru mikilveeg vardandi net- og
upplysingadryggi, verdi safnad og pess gaett ad pau hafi verid pydd par sem porf er a.

Innanrikisraduneytid

Netoryggisrad

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Utanrikisraduneytid, Samstarfshopur um net- og upplysingadryggi, hér veeri einnig aeskilegt ad
fa til samstarfs ordanefnd sem hefur starfad a pessu svidi og adila sem sinna stadlamalum.

Ordanefnd Skyrslutaeknifélagsins hefur unnid mikid og gott starf arum saman vié ad pyda
hugtdk tengd tolvunotkun og safna peim saman i ordalista. | pydingum & stodlum hefur einnig
purft ad pyda hugték sem snerta net- og upplysingadryggi. Taka parf upp samstarf vid
ordanefndina vardandi pydingar @ mikilveegum hugtékum tengdum net- og upplysingadryggi
sem enn eru 6pydd. betta er sérlega mikilveegt vardandi lagalega tulkun, samninga og adrar
alpjédlegar skuldbindingar pvi pad getur verid blabrigdamunur i skilgreiningu hugtaka eftir
pvi hvada samning er um ad raeda og pvi ekki sjalfgefid ad unnt sé ad nota sému pydingu alls
stadar. bad getur pvi verid god lausn ad Pbydingamidst6d utanrikisraduneytisins visti
sérstaklega lista yfir slikar pydingar, pannig ad pad sé rekjanlegt hvadan frumskilgreining
hugtaksins er runnin og vid hvada adstaedur pydingin a vid.

Listi yfir mikilvaegustu hugtok og pydingar liggi fyrir 1. oktéber 2015.
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Adgerd 3 — Grunnndm

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mazelikvardi:

Net- og upplysingadryggi verdi hluti télvutengds namsefnis a 6llum skolastigum.

Mennta- og menningarmalaraduneytid

Mennta- og menningarmalaraduneytid

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Netoryggisrad, Samstarfshopur um net- og upplysingadryggi, radgjafafyrirtaeki a svidi net- og
upplysingadryggis, hdpar sem hafa starfad 4 pessu svidi.

Net- og upplysingadryggi verdi hluti tolvutengds namsefnis @ 6llum skdélastigum, fra leikskola
til haskdlastigs. Mikilvaegt er ad o6ryggid verdi hluti af edlilegri notkun og vitund um
tolvutaekni.

Fyrsta aatlun um aukna dherslu 4 net- og upplysingadryggi liggi fyrir i oktéber 2015 og verdi
sidan endurskodud arlega.

Adgerd 4 — Framhaldsndm

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mzelikvardi:

Nemendur med grunnpréf fra islenskum hdaskélum eigi kost & framhaldsnami i net- og
upplysingadryggi sem uppfylli sambaerilegar krofur og grannpjodir gera til ndams a pvi svidi.

Innanrikisraduneytid

Innanrikisraduneytid

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Mennta- og menningarmalardduneytid, haskélar, Netoryggisrad, Samstarfshdpur um net- og
upplysingadryggi, radgjafafyrirtaeki 4 svidi net- og upplysingadryggis

pad er mikilvaegt ad efla tengsl vid erlenda haskéla sem bjéda 6flugt framhaldsnam og stunda
rannsoknir 4 svidi net- og upplysingadryggis. Hér er baedi att vid tengsl vid islenskar
haskolastofnanir og ad efla moguleika islenskra stidenta til framhaldsnams i pessum
greinum.

Fyrir liggi skjalfest samstarf vid erlenda haskdla med 6flugt framhaldsndm & svidi net- og
upplysingadryggis eigi sidar en i oktéber 2016.
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Adgerd 5 — Hénnunargildi

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mazelikvardi:

Orugg hénnun og persénuvernd verdi medal grunngilda i eflingu islensks hugblnadarstarfs.

Innanrikisraduneytid

Verkefnastjérn um upplysingasamfélagid

(akvediod af abyrgdaradila ad hofdu samradi vid lykiladila)

Atvinnuvega- og nyskOpunarrdaduneytid, mennta- og menningarmalaraduneytid,
Netoryggisrad, Samstarfshopur um net- og upplysingadryggi, haskolar, samték og hdpar sem

vinna a pessu svidi.

Leggja parf meiri dherslu & Oryggi vid honnun, innkaup, rekstur og notkun hugbunadar.
Kaupendur geri videigandi krofur um o6ryggi og vernd upplysinga. Hvatt verdi til aukinnar
aherslu 4 net- og upplysingadryggi vid préun hugbunadar.

Komid verdi upp samhaefdum kréfum og vidmidum vardandi 6ryggismal sem haegt er ad setja
inn i samninga vid upplysingataeknifyrirtaeki. M.a. fyrir opinbera vefi, hysingu kerfa, préun og
vidhald kerfa og almenna pjonustu vid pau.

Fyrsta Gtgafa um ,samhaefdar kréfur og vidmid“ fyrir opinbera vefi veradi tilbuin 1. september

2015 (upplysingasamfélagid) og birt a vefnum ut.is

Fyrsta utgafa af ,st6dludum kréfum og vidmidum® fyrir kaup @ hugbuinadi, pjonustu, rekstri
og hysingu verdi tilbuin 1. februar 2016.

Adgerd 6 — Personuvernd

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mazelikvardi:

Hugad verdi ad alpjodlegum kréfum og skuldbindingum um persénuvernd vid uppbyggingu
net- og upplysingadryggis hér a landi.

Persénuvernd

Persénuvernd

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Neto6ryggisrad, Samstarfshopur um net- og upplysingadryggi.

Huga parf ad persénuvernd vid honnun og innkaup hugbunadar, alpjédlegum kréfum a pessu
svidi og peim breytingum sem paer kunna ad taka. Fraedsla og kynningar verdi hluti pessa
starfs.

Arlegar kynningar & préun alpjédlegra vidmida vardandi persénuvernd i mélefnum sem snerta
net- og upplysingadryggi, su fyrsta eigi sidar en i névember 2015.
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Meginmarkmid 2 — Aukid afallapol

Adgerd 7 — Samstarfsvettvangur

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mzelikvardi:

Samstarfsvettvangur verdi préadur par sem fulltrdar fra opinberum adilum og
einkafyrirtaekjum geti unnid saman ad malum sem varda net- og upplysingadryggi.

Innanrikisraduneytid

Netoryggisrad

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Samstarfshépur um net- og upplysingadryggi, netryggissveitin CERT-IS

Mikilvaegt er ad préadur verdi samstarfsvettvangur par sem hagsmunaadilar geti unnid saman
ad malum sem snerta net- og upplysingadryggi og til daemis skipst skjétt & upplysingum um
netdgnir og unnid saman til ad lagmarka skada af arasum. Hér getur verid um fleiri en einn
vettvang ad raeda, t.d. fyrir mismunandi atvinnugreinar. Mégulega parf ad gaeta ad pvi ad slikt
samstarf brjoti ekki gegn samkeppnislogum og I6gum um persdonuvernd (ef til deemis midla
pyrfti upplysingum um stolnar adgengisupplysingar).

Tillogur um samstarfvettvang liggi fyrir eigi sidar en i mai 2015 og fyrsti sameiginlegi fundur
samstarfsvettvangsins verdi haldinn fyrir lok juni 2015.

Adgerd 8 — Oryggisvidmid

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mazelikvardi:

Val & videigandi vidmidum (st6dlum jafnt sem 68rum) vardandi net- og upplysingadryggi.

Innanrikisraduneytid

Netoryggisrad

(Akvedid af abyrgdaradila ad h6fdu samradi vid lykiladila)

Samstarfshépur um net- og upplysingadryggi, Post- og fjarskiptastofnun

Hvada krofur skuli vera logfestar og hvernig skal hatta eftirliti med ad peim sé fylgt, hvada
krofur aettu ad vera valkvaedar og hvernig skal stadid ad vottun peirra. AJ auki geta komid rad
sem adilar sammaelast (eda ekki) um ad fylgja an pess ad nokkur eftirfylgni sé med pvi. betta
verkefni tengist verkefni um endurskodun laga sem varda netoryggismal og adgerd 6 hér ad
framan. Skilgreina skal krofur til birgja vardandi upplysingadryggi kerfa og pjénustu.

Netoryggisrdad moti tillogur um hvada leid verdi valin til ad samreema og innleida
oryggisviomid, p.e. hvort og hvad parf ad innleida i 16g og reglugerdir og hvar ndg sé ad setja
vidmidunarreglur og beita fraedslu til ad auka 6ryggi. Tillogurnar liggi fyrir 1. oktober 2015.
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Adgerd 9 — Alpjédlegt samstarf

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mazelikvardi:

Efla og samhaefa patttoku islands i netdryggisstarfi & erlendum vettvangi.

Innanrikisraduneytid / Utanrikisraduneytid

Innanrikisraduneytid / Utanrikisraduneytid

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Netoryggissveitin CERT-IS, rikislogreglustjori, Netoryggisrdd, Samstarfshépur um net- og
upplysingadryggi,

Malefni Netsins eru alpjédleg i edli sinu og mikilvaegt ad fylgjast vel med peirri 6ru préun sem
er a alpjédavettvangi. Malefni sem snerta net- og upplysingadryggi eru vida til umfjollunar a
alpjédavettvangi, til deemis hja stofnunum sem island & adild ad. Ma par nefna norraent
samstarf, Evropuradid, Sameinudu pjédirnar og NATO. Auk pess er pad til umfjéllunar i ymsu
starfi sem island tekur patt i 4 vegum Evrépusambandsins. Mikilvaegt er ad petta starf sé
samhaeft pannig ad sem best megi nyta samverkandi paetti pess. Ekki sist ber ad huga ad peim
taekifeerum sem felast & svidi norraens samstarfs.

Arleg samantekt fyrir Netoryggisrad um helstu atridi i alpjédlegu samstarfi & svidi net- og
upplysingadryggis, sem island tekur virkan patt i. Fyrsta samantekt verdi tilbdin { jantar 2016,
byggd a reynslu arsins 2015.

Adgerd 10 — Traust grunnkerfi

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mzelikvardi:

Fjarskiptakerfi og grunnkerfi flutningsneta stydji med skilgreindum areidanleika net- og
upplysingakerfi mikilvaegra innvida samfélagsins, baedi tengingar innanlands og til utlanda.

Pést- og fjarskiptastofnun

Pést- og fjarskiptastofnun

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Netoryggisrad, Samstarfshdpur um net- og upplysingadryggi

Grunnkerfi landsins byggjast @ vidamiklum og fléknum flutnings- og dreifikerfum rafmagns,
fjarskipta o.fl. Tryggja parf skilgreint 6ryggi allra pessara grunnkerfa. Hogun, viéhald og
rekstur pessara kerfa purfa ad uppfylla skilgreindar geedakrofur og  Oryggisviomid.
Eftirlitsadilar vinni med rekstraradilum ad pvi ad innleida og vidhalda skilgreindum kréfum.
Jafnframt parf ad tryggja heildaryfirsyn yfir 6ll grunnkerfin og kortleggja samspil peirra; t.d.
milli raforku og fjarskipta. Stjérnvéld, i samstarfi vid rekstraradila grunnkerfanna, purfa a
hverjum tima ad hafa uppfeerda mynd af st6du og virkni kerfanna, p.m.t. virka st6dumynd ef
pjonusturof verdur i pessum kerfum. Loggjof verdi proud med petta i huga og m.a. horft til
préunar & 16ggjof innan ESB um pessi mal.

bréadir verdi meelikvardar a pjonustutima kerfanna i samradi vid rekstraradila og nidurstédur
birtar almenningi reglulega. Proun maelikvarda sé lokid i oktéber 2015.
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Adgerd 11 — Stjornsyslan

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mzelikvardi:

Net- og upplysingadryggi i stjornsyslunni verdi eflt med aukinni fraedslu, samhaefingu og
samvinnu.

Innanrikisraduneytid

Verkefnisstjorn um upplysingasamfélagid

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Netoryggisrad, Samstarfshopur um net- og upplysingadryggi.

Haldin verdi arleg namskeid um net- og upplysingadryggi fyrir markhépa: Vefstjora opinberra
vefja og taeknifolk sem vinnur vid opinber upplysingakerfi
(télvunarfraedingar/kerfisfreedingar). Komid verdi upp og vidhaldid itarlegu fraedsluefni um
net- og upplysingadryggi, m.a. a vefnum ut.is. Mat & 6ryggi verdi pattur i Gttekt & opinberum
vefjum rikis og sveitarfélaga sem framkvaemd er annad hvert ar, naest 2015.

Namskeid séu haldin arlega. Net- og upplysingadryggi verdi fastur lidur i Gttekt & opinberum
vefjum.

Adgerd 12 — Greining

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mzelikvardi:

Helstu &gnir & svidi net- og upplysingadryggis verdi greindar og mikilveegir innvidir
samfélagsins skilgreindir.

Rikislogreglustjori

Rikislogreglustjori

(akvediod af abyrgdaradila ad hofdu samradi vid lykiladila)

Netoryggisrad, Samstarfshopur um net- og upplysingadryggi.

Skilgreina parf med formlegum hzetti helstu ognir a svidi net- og upplysingadryggis og hverjir
eru mikilveegir innvidir samfélagsins i pvi sambandi. betta er I6gum samkvaemt hlutverk
rikislogreglustjora.

Greining liggi fyrir i juli 2015 og verdi endurskodud/yfirfarin arlega.
Skilgreining & mikilveegum innvidum liggi fyrir i juni 2015.
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Adgerd 13 — Vernd innvida

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mzelikvardi:

Geta netoryggissveitar til verndar og adstodar mikilvaegra innvida samfélagsins verdi efld og
virk allan soélarhringinn alla daga arsins. Sérstok ahersla verdi 16gd a fjarskipta-, veitu- og
fjarmalafyrirtaeki og pau kerfi sem eru mikilvaeg vegna flugsamgangna vid umheiminn.

Innanrikisraduneyti

Netdryggissveitin

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Pést- og fjarskiptastofnun, Netoryggisrad, Samstarfshdpur um net- og upplysingadryggi.

Midad er vid ad netdryggissveitin verdi flutt til almannavarnadeildar rikislégreglustjora og
verdi Netdryggissveit almannavarna. Sveitin geti brugdist vid atvikum allan sélarhringinn, alla
daga vikunnar og starfssvid sveitarinnar hafi verid vikkad pannig ad auk fjarskiptafyrirtaekja pa
taki pad einnig til stjérnvalda og annarra mikilveegra innvida samfélagsins sem geta verid
vidkvaemir gagnvart netarasum, einkum orku-, hitaveitu- vatnsveitu- og fraveitufyrirtaeki,
fjarmalafyrirtaeki og fyrirtaeki sem hafa umsjon med alpjédaflugi og flugoryggi. betta krefst
medal annars beitingu sérhaefds greiningarbdnadar i samvinnu vid pessa adila og samvinnu
um fingar og fleira. bar til ny 16g hafa verid sett um starfsemi sveitarinnar mun hun
skipuleggja vernd innvida innan pess ramma sem gildandi 16g heimila.

Skipulag samvinnu vid skilgreinda adila mikilvaegra innvida samfélagsins liggi fyrir og sé ordid
virkt 1. september 2015.

Endurskodad skipulag byggt @ nyjum I6gum sé ordid virkt 1. mars 2016.

Adgerd 14 — Vidbragd

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mzelikvardi:

Vidbragdsaaetlanir vegna netdgna verdi prdéadar og préfadar med aefingum, med sérstakri
aherslu & mikilvaega innvidi samfélagsins.

Almannavarnadeild rikislogreglustjéra

Netdryggissveitin

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Netoryggisrad, Samstarfshopur um net- og upplysingadryggi.

Almannavarnadeild rikislogreglustjora hefur unnid vidbragdsazetlun vegna alvarlegra netdrasa
bar sem reynsla er nytt af atburdum sem hafa reynt & innvidi samfélagsins. Utvikka parf
aeetlun pannig ad hun taki til allt fra smaum atvikum sem Netoryggissveitin hefur fengist vid
til stérra og alvarlegra atvika par sem reynsla almannavarnadeildar er mikil.

Frumutgafa vidbragdsaesetlana verdi proud frekar og peirri endurskodun lokid i juni 2015. beaer
verdi endurskodadar/yfirfarnar a ny fyrir arslok og eftir pad fari fram endurskodun eigi
sjaldnar en arlega.

Préfun med aefingum fari fram eigi sjaldnar en arlega.
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Meginmarkmid 3 — Baett 16ggjof

Adgerd 15 — Beett 16ggjof

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mzelikvardi:

islensk l6ggjof verdi endurskodud pannig ad tryggt sé ad han sé i samraemi vid alpjédlegar
skuldbindingar og geri pad mogulegt ad glima vid netdgnir med sambarilegum heetti og
tidkast i grannldndum okkar. Jafnframt sé 16ggjofin pannig Ur gardi gerd ad haegt sé ad glima
vid netdgnir med sambaerilegum hzetti og adrar ognir i samfélaginu, eftir pvi sem vid a.

Innanrikisraduneytid

Innanrikisraduneytid

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Neto6ryggisrad, Samstarfshopur um net- og upplysingadryggi.

Medal pess sem parf ad ryna med tilliti til hugsanlegra breytinga & islenskri 16ggjof er
samningur gegn tolvubrotum (Cybercrime convention), Evrépusambandstilskipun (NIS
directive) og huga parf ad videigandi tilkynningarskyldu 6ryggisatvika (pannig ad adilar sjai sér
hag i pvi ad tilkynna jafnframt pvi ad vera skuldbundnir til pess), nytingu skyjataekni og talkun
alpjoédlegrar 16gsogu & Netinu.

Drog ad frumvarpi/frumvorpum verdi tilbuin til kynningar fyrir raéherra i arslok 2015.

Lagabreytingar taki gildi eigi sidar en 2016.
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Meginmarkmid 4 — Traust I6ggeesla

Adgerd 16 — Léggeesla

Markmid:

Eigandi:

Abyrgd:

Verkefnastjorn:

Adrir lykiladilar:

Lysing:

Mzelikvardi:

Haefni logreglu til ad fast vid glaepi tengda net- og upplysingadryggi verdi baett med aukinni
pekkingu, reynslu dsamt efldri innlendri og alpjédlegri samvinnu og peim budnadi sem til parf.

Innanrikisraduneyti

Rikislogreglustjori

(Akvedid af abyrgdaradila ad hofdu samradi vid lykiladila)

Netoryggisrad, Samstarfshopur um net- og upplysingadryggi.

Moétud verdi ,endurmenntunaraaetlun® til a.m.k. tveggja 4ra par sem skipulagt er hvernig
uppbygging pekkingar eigi ad fara fram. Han feli i sér hvers konar namskeid, zefingar,
kynnisferdir og beina radgj6f/leidségn fyrir pann ,kjarnahdp” innan légreglunnar sem bera
mun hitann og pungann af verkefnum & pessu svidi. Vid motun pessarar
endurmenntunaraztlunar verdi tekid mid af l16ggaesludzetiun pannig ad adgerdin falli einnig
ad peirri dzetlun.

Endurmenntunardaetlun verdi Utbuin eftir samhaefingu vid adra menntun légreglunnar,
deetlun verdi tilbuin eigi sidar en i juni 2015.

Arleg endurskodun aaetlunar i ljés reynslunnar fari fram 15. jandar 2016.
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